КОМИТЕТ КУЛЬТУРЫ

АДМИНИСТРАЦИИ ЯГОДНИНСКОГО ГОРОДСКОГО ОКРУГА

686230, Магаданская область, п. Ягодное, ул. Спортивная, 19, тел.8(41343)22305, факс 8(41343)22305, е-mail: Cultura_yagodnoe@49gov.ru
ПРИКАЗ № 232 (од)
03.11.2017г.

Об определении угроз безопасности персональных данных, актуальных при обработке персональных данных в информационных системах персональных данных в информационных системах персональных данных Комитета культуры администрации Ягоднинского городского округа и подведомственных учреждениях культуры Ягоднинского городского округа

         Во исполнение постановления администрации Ягоднинского городского округа от 13.10.2017 года № 838 «Об определении угроз безопасности персональных данных, актуальных при обработке персональных данных в информационных системах персональных данных в информационных системах персональных данных администрации Ягоднинского городского округа, отраслевых (функциональных) органах администрации и их подведомственных учреждениях»

     ПРИКАЗЫВАЮ:

         1. Руководителям учреждений культуры Ягоднинского городского округа В.Р. Проскоковой, А.В. Самойленко, З.Ф. Ермоченко, С.Б. Князеву, И.В. Ермоленко, Л.И. Прокопенко, системному администратору ОХТО А.А. Пудовкину:

1.1. Руководствоваться в своей работе постановлением администрации Ягоднинского городского округа от 13.10.2017 года № 838 «Об определении угроз безопасности персональных данных, актуальных при обработке персональных данных в информационных системах персональных данных в информационных системах персональных данных администрации Ягоднинского городского округа, отраслевых (функциональных) органах администрации и их подведомственных учреждениях» (прилагается).

1.2. При разработке систем защиты персональных данных, используемых в информационных системах персональных данных учреждений культуры Ягоднинского городского округа, учитывать угрозы безопасности персональных данных, актуальные при обработке персональных данных в информационных системах персональных данных, определенные постановлением.

2. Ответственность за исполнение вышеуказанных мероприятий возложить на системного администратора ОХТО А.А. Пудовкина.
     
      3. Контроль за исполнением настоящего приказа оставляю за собой.
Руководитель                                                        Е.В. Шампур
            Ознакомлены:                    

 подпись                            Ф.И.О.                              дата
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ITPUKA3 Ne 232 (ox)

03.11.2017r.

O0 onpegeneHHH  yrpo3  0e30MACHOCTH
NEePCOHAJBHBIX [JAHHBIX, AKTYaJbHBIX THpPH
00pa0oTKe  MEpPCOHAJIBHBIX  JAHHBIX B
HHPOPMAIHOHHBIX CHCTEMAaX MepPCOHATbHBIX
JAHHBIX B HHGOPMALMOHHBIX CHCTEMAaX
nepcoHaJbHbIX AaHHbIX KoMHuTeTa KyabTyphI
aMHHHCTPAallHH SIrOAHHHCKOIO TOpPOACKOro
OKpyra M IOJBeJIOMCTBEHHBIX YYpeKIeHHSIX
KyJabTypbl SIrOJHHHCKOr0 ropoACKOro oKpyra

Bo uncrnonsenve mocTaHoBI€HHs aIMUHHCTPALUK SITOJHUHCKONO TOPOJICKOTO OKPYyra OT
13.10.2017 roma Ne 838 «O6 ompeneneHu# yrpo3 6Ge30MacHOCTH IEPCOHATBHBIX JAHHBIX,
aKTyalbHBIX TIpu 00pabOTKE MEepCOHANBHBIX JaHHBIX B HMHGOPMALMOHHBIX CHCTEMax
NEPCOHANBHBIX ~ JaHHBIX B  HMHQOPMALMOHHBIX  CHCTEMaX IIE€PCOHAIBHBIX  JAaHHBIX
aIMMHUCTPAINK SITOHUHCKOTrO TOPOJCKOTO OKpYTra, OTPacieBbIX ((pyHKIMOHAIBHBIX) OpPraHax
aJIMHHUCTPALIH U UX MOJBEJOMCTBEHHBIX YUPEXK ICHUAX)

ITPUKA3BIBAIO:

1. PykoBoputensM ydpexueHuii KymbTypbl SICOJHHHCKOTO TOpOJACKOro okpyra B.P.
IIpockokoBo#, A.B. Camoiinenko, 3.®. Epmouenko, C.B. Kussey, U.B. Epmonenxo, JL.U.
IIpokomnenko, cucreMuomy aamunuctpatopy OXTO A.A. [Tynoskuny:

1.1.  PykoBoxctBoBaThcsi B cBOeif  paoTe I[OCTAaHOBIEHHMEM  aJMHHHCTPALIH
SronuuHckoro ropoackoro okpyra or 13.10.2017 roma Ne 838 «O6 ompeneneHHH Yrpo3
0e30MacHOCTH MEPCOHABHBIX JAHHbIX, aKTYAIBHBIX IPH 00paboTKe NMEepPCOHANBHBIX JAHHBIX B
MHOOPMALMOHHBIX CHCTEMaX IEPCOHAJIBHBIX JaHHBIX B HMH(POPMALMOHHBIX CHCTEMax
EPCOHANBHBIX JaHHBIX aIMMHHUCTPALMK SITOZHMHCKOrO TOPOJACKOTO OKpPYTa, OTPaciIeBBIX
(pyHKIMOHANBHBIX) OpraHax aJAMHHUCTPALMK M MX [OJBEIOMCTBEHHBIX YUPEKICHUIX)
(npunaaraercs).

1.2. Tlpn paspaGoTke CHCTEM 3aIOUTHl IEPCOHAJIBHBIX NAHHBIX, MCIONB3YEMEIX B
MH(pOPMALMOHHBIX CHCTEMaX NEPCOHAIBHBIX AAHHBIX YUPEXIEHUH KyJIbTYpH SIrOIHUHCKOrO
FOPOJCKOr0 OKpYra, yYMTBIBaTh Yrpo3bl 0€30NaCHOCTH NEPCOHATHHBIX JaHHBIX, aKTyaJIbHBIE
npu 06paboTKe MEPCOHANBHEIX JaHHBIX B HHGOPMALMOHHBIX CHCTEMAX MEPCOHATBHBIX JaHHBIX,
OIIpe/IeJICHHBIE TIOCTAHOBJICHUEM.

2. OTBETCTBEHHOCTh 3a MCIIOJHEHHE BBIIICYKA3aHHBIX MEPONPHATHH BO3JIOXHTH Ha
cucreMHoro agmuHucTparopa OXTO A.A. IlynoBkuHa.

3. KoHTpOJIb 32 UCIIONIHEHNEM HACTOSIIETO IIPUKA3a OCTABJIAIO 33 COGOIL.

PykoBoaurens Mﬁf ek E.B. Hlammyp

O3HaKOMJIEHBI:
IIOJIINUCH d.11.0. nara
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K TTIOCTAHOBJICHHIO a/IMHHUCTPALHH
SIFOAHUHCKOTO FOPOACKOr0 OKpyra
NegZ7 Ot « / » okTs0pst 2017 roxda

VI'PO3bI BE3OITACHOCTH
MepCOHABHBIX JAHHBIX, AKTYAJIbHbIC IPH 06pafoTKe MePCOHAIBHBIX JAHHBIX B
HHGOPMAHOHHBIX CHCTEMAX HEPCOHATBLHBIX TAHHBIX AAMHHHCTPAINH SIroTHHHCKOTO
rOPOJICKOT0 OKpYTa, 0TPacIeBbIX (pyHKIHOHATBLHBIX) OPraHaXx ATMHHHCTPALHH H HX
[0/IB€0MCTBEHHBIX YUPeKICHUIX

1. HacTosmmit JOKyMEHT OTpeIeseT HepeueHb yrpo3 0e30MacHOCTH NEPCOHATBHBIX
JAHHBIX, AKTYAJIbHBIX [pH 00paboTKe NepCOHAIBHBIX JaHHBIX B uH(OPMaIMOHHBIX
cucTeMax MepCOHATBHBIX JaHHBIX aIMMHHUCTPALMK SITOHUHCKOTO TOPOJICKOTO OKpyTa,
OTpACIEBBIX (yHKIMOHAIBHBIX) OpraHax aJMUHUCTpAlUX W HX [10/{BEIOMCTBEHHBIX
YUPEKIEHUAX TP OCYIIECTBICHHH HMH COOTBCTCTBYIOTIIX BUJIOB JIEATEILHOCTH C
YUETOM COJIEP/KAHMS MEPCOHATBHBIX TaHHBIX, XapaKTepa 1 croco6oB X 00paboTKH.

s B  macTosmeM JOKYMEHTE HeE pacCMaTPUBAIOTCA  BOTIPOCHI obecrieueHus
Ge30MacHOCTH  TIEPCOHANBHBIX JIAHHBIX, OTHECCHHBIE B YCTAHOBICHHOM MopsiIKE K
CBEJIEHHAM, COCTABISIIONIMM TOCYIapCTBEHHYIO TaHHY .

3. B HACTOSIMIEM AOKYMEHTE MCTOIbB3YIOTCS TEPMHHBI M TMOHSTHSA, yCTAHOBICHHBIC
desiepalbHBIM 3aKOHOM OT 27 IO 2006 1. No 152-®3 «O mepcOHATIBHBIX JTAHHBIXY,
nocraHosiieHueM lIpaButensCcTsa Poceniickoii @eneparmn ot 01 HosOps 2012 T. Ne
1119 «O6 yTBepieHHH TPeOOBAaHMI K 3alUTC TICPCOHATLHBIX JIAHHBIX IIpH  HX
0GpaboTke B HH(POPMAIMOHHBIX CHCTEMAX MMEPCOHAIBHBIX JaHHBIX», MeTOoauKOU
olIpeieNieHts aKTyaIbHBIX YIPO3 0€30MacHOCTH NEPCOHAILHBIX JTAHHBIX, YTBEPIKICHHOM
samecTHTeseM aupekTopa DeepanbHOH CiyKOBI MO TEXHHYCCKOMY H HKCIOPTHOMY
KoHTpouo Poccuiickoit desiepaluut OT 14 pespasst 2008 roza.

4. [log yrpo3aMu 0€30MaCHOCTH TIEPCOHAJIBHBIX JaHHBIX TIPH HX 00paboTke B
HH(GOPMAIMOHHBIX CHCTEMAX MEPCOHAJIBHBIX TaHHBIX aJIMUHHCTpAIMK SIroJHUHCKOIO
TOPOJICKOTO OKpYyTa, OTPAcIeBBIX (pyHKIMOHAIBHBIX) OpraHax aJMHUHUCTpalud W nX
I1OJIBEJOMCTBEHHBIX YUPEIKICHUAX IOHUMAETCA COBOKYIHOCTDH yesiouit U (haKTopos,
CO3IAIONIMX AKTYATBHYIO OTNACHOCTH HECAHKIMOHUPOBAHHOTO, B TOM HC]IC CIIy4alHOrO,
JIOCTYIA K [EePCOHAJIBHBIM JaHHBIM [pH HX 06paboTke B MHOOPMAIMOHHOH CHCTEME,
pe3yJIbTaToM KOTOPOTO MOTYT CTaTh YHHHYTOXKCHHE, u3MeHeHne, OJOKUpPOBAHME,
KONIMPOBAHKE, MPELOCTABJIECHUE, PACHPOCTPAHCHHE HEPCOHATBHRIX JAHHBIX, a TaKKe
MHBIE HEPABOMEPHEIE ISHCTBHSA (asee -Yrpo3sl 6€301MacHOCTH).

5. Vrpozamu Ge30MacHOCTH TEPCOHANBHBIX NAHHBIX B uH(GOPMALIMOHHBIX CHCTEMAX
MepCOHATBHBIX JJAaHHBIX SBIISIOTCA:

5.1  Yrposa «kpaxi» YUETHOH 3aIMCH JOCTYNA K CETEBBIM CCPBUCAM.

5.2 Vrposza «hapMHUHTa.

53  VYrposza «puumHrar.

5.4  VYrposa «popcHpOBAHHOIO BeO-Opay3uHra».

5.5  Yrposa anmapaTHoro copoca napos BIOS.

5.6 Yrposa BHEJpeHUs BPEIOHOCHOro Kola B JUCTPUOYTUB  IIPOrPAMMHOIO
obecrieueHus.

5.7  Yrposza BOCCTaHOBIICHUA ayTeHTH(OUKALMOHHOU HH(POPMALUH.

5.8 Vrpo3a BOCCTAHOBJICHHSA TIPE/IbITYIEH ya3pamoit Bepcun BIOS.
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5.10 VYrposa 3apakKeHHUsl KOMIBIOTEpA MPHU  TMOCEIIEHUN HeOJIaroHaAEKHBIX
CaiToB.

5.11 VYrposa wucnoms3oBanus uHOOPMAUMH — HACHTHQUKAIWMK — ayTeHTH(HKALIH,
3aIaHHOM 110 YMOIYaHHUIO.

5.12° ¥Yrposa ucroabp30BaHNs MEXAHU3MOB ABTOPU3ALIMH JUTS [TOBBIIIEHHS [IPUBUIETHIA.
5.13  ¥Yrposza ucnonb30BaHUS YSI3BUMBIX BEPCHIT IPOrPaMMHOI0 00€CIIEUEHUS!.

5.14  Vrposza HapyueHUs M30JIAIHH cpe/ibl ucnonnenus BIOS.

5.15 Vrposa HapymeHus Ipoueiypbl ayTCHTHOUKALMHA CYOBEKTOB BHPTYAIBHOIO
UHPOPMALIMOHHOTO B3aMMOICHCTBHSI.

5.16 Yrposza HapylIE€HUS [EJOCTHOCTH JAHHBIX K)IIIa.

5.17 ¥Yrposa HEeBO3MOKHOCTH YIIpaBJIEHHs TIpaBaMu rojb3osatesneil BIOS.

5.18 VYrpoza HenoOpPOCOBECTHOrO  HCIHOJHEHHs  005A3aTE€IbCTB  IOCTABIIMKAMHE
00JaYHBIX YCIIYT.

5.19  Vrposa He3aMUIIEHHOTO A IMMHUCTPUPOBAHUS O0JAYHBIX YCIIYT.

5.20 VYrposa HeKaueCTBEHHOTO IepeHOca HHPPACTPYKTYPHI B 061aKO.

5.21 VYrpo3a HEKOPPEKTHOI'O HCIOJIB30BAHHS [IPO3PAYHOIO IPOKCH- CEPBEpPA 3a CUET
IJIarMHOB Opaysepa.

5.22 Vrpoza HeolpeaelEHHOCTH OTBETCTBEHHOCTH 3a o0ecliedyeHHe O0e30I1acHOCTH
oOnaxa.

5.23  Vrposa HEMOATBEPAAEHHOTO BBO/IA JAHHBIX OTIEPATOPOM B CHCTEMY, CBA3AHHYIO C
0e30MacHOCTBIO. ’

5.24  VYrposa HENMpaBOMEPHOI0 O3HAKOMIICHHS C 3AIMIAeMOil HHPOpMaLHEi.

5.25 VYrposza HenpaBoMepHOTo mH(poBaHUsS HHPOPMALHH.

5.26  Vrpoza HeCaHKIMOHHPOBAHHOTO BOCCTAHOBIEHUS YIAAEHHON 3alHUIAacMOi

UH(pOpMaIIHH.

5.27 VYrpo3a HECAHKIHOHUPOBAHHOIO JOCTYIA K ay TEHTH(PUKALMOHHOH MHPOPMALHHL
5.28 VYrposa HECAHKLIMOHUPOBAHHOI'O  JIOCTYIA K 3aIlUUIaeMbIM
BUPTYAJTbHBIM MAIIMHAM U3 BUPTYAJIbHOU M (M) GU3UYECKON CETH.

5.29 VYrposa HECAHKIIMOHUPOBAHHOIO  JIOCTYIIa K CHCTEME I10 OeCrpOBOIHBIM
KaHajaMm.

5.30 Yrposza HeCaHKLIMOHMPOBAHHOTO JIOCTYIIA K CHUCTEME XPAHEHMS! IAHHBIX U3
BUPTYAJIBHON U (M) PU3HUECKOM CeTH.

5.31 VYrposa HECaHKUMOHMPOBAHHOTO U3MEHEHHMS ay TeHTH(DUKAIMOHHOK HHPOPMALUH.
5.32 VYrposa HECAHKIIHOHUPOBAHHOIO U3MEHEHHUSI  TIapaMeTpOB HACTPOMKH
CPEICTB 3alUThl HHOOPMAIIUH.

5.33  Yrposa HeCaHKUMOHMPOBAHHOTO HCIIONIB30BAHMS TPUBHIECTHPOBAHHBIX (yHKIHIT
BIOS.

5.34 VYrposa HECAHKIIMOHUPOBAHHOTO  KOMTHUPOBAHUSA 3aIMIAaeMoit
UHPOPMALIUH.

5.35 VYrposa HeCOracOBaHHOCTH TIOJUTHK O€30MaCHOCTH HSJIEMEHTOB  00JIauHO
UHPPACTPYKTYPHI.

5.36  Yrposa 00X0/1a HEKOPPEKTHO HAaCTPOEHHBIX MEeXaHU3MOB

ayTeHTHU(UKAIHH.

5.37 VYrposza nepexBara JaHHBIX, MIEpeaBaEMbIX 110 BLIYHCIUTENBHOI CETH.
5.38 Vrpoza noadopa naposs BIOS.

5.39  VYrposa notepu M yTeUKH JaHHBIX, 00pabaThIBAEMBIX B 00IaKe.

5.40  VYrposa nporpammuoro copoca maposus BIOS.
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5.42 VYrpo3a CKpBITHOIO BKJIIOUEHHS BEIYUCIUTEIBLHOTO YCTPONUCTBA B COCTAB OOT-CETH.
5.43  Vrposa yaaneHus ayTeHTU(OUKAMOHHON HHPOpMALIUY.

5.44  VYrposa yTparsl HOCHTEIEH HHOOPMAIIUH.

5.45 Vrposa XHILEHUS CPEACTB XpaHeHUs, 00paboTKH U (MJIM) BBOJA/BBIBOAA/TIEpEIadH
nHbOpMaINU. ,

6. AJIMUHUCTpALIUH SAronHuHCKOTO rOPOACKOro OKpyTa, OTpaciieBbIM
(GyHKIMOHAIBHBIM) OpraHaM aJAMHHUCTPAILMU U UX I10JIBEJOMCTBEHHBIM YUPEKACHUIM
HEOOXOMMO PYKOBO/JICTBOBATHCS TMOJOKEHUSIMH HACTOSIIETO JOKYMEHTA TP PEIIEHUN
CIIEIYIOIINX 3a/1a4:

- orpee/iCHHe Yrpo3 0e30IaCHOCTH NEPCOHAIBHBIX JaHHBIX TPH UX 00paboTKe B
UH()OPMALHOHHBIX CUCTEMAX [IEPCOHAIBHEBIX JaHHBIX;

- aHAJIA3 3alUIIEHHOCTH MH(OPMALMOHHBIX CHCTEM IMEPCOHAIBHBIX JAHHBIX OT
AKTYaJbHBIX yIpo3 0e30MacHOCTH TIEPCOHAIBHBIX JAHHBIX B XOJ€ BBIIOIHEHHS
MEPOIIPHUATHI 110 NHPOPMAIIMOHHOM 0€30TTaCHOCTH;

- MPOBEJICHUE MEPOIPUATUI 10 MUHUMHU3ALUUM WK HeHTpanu3anuu yrpos
0€30I1aCHOCTH MEPCOHATBHBIX JTAHHBIX;

- IIPEIOTBPALEHUE  HECAHKIMOHHUPOBAHHOIO  BO3JIEHCTBHS HAa  TEXHHYECKHE
CpeJCTBa HH(OPMALMOHHBIX CUCTEM MEPCOHABHBIX TaHHBIX;

- KOHTPOJIb 32 00eCIIeYeHNEeM YPOBHS 3alIUILECHHOCTH MEPCOHAIBHBIX JAHHBIX.

7. prO3I>I 0€30MacHOCTH  TOJUIeKAT ajanrtaimm B X0Je p33p360TKH JaCTHBIX
Moenen yrpos 0€e30ImacHOCTH MEPCOHATBHBIX JaHHBIX.
8. YF})O3I)T 0€e30IMacCHOCTH YTOUHAIOTCA M JIOIIOJTHAIOTCSA 110 MEpPE BLIABICHUA

aKTYaJbHBIX YIPO3, PA3BUTHA CIIOCOOOB M CPEICTB pEANM3allMM YIpo3 0e30MacHOCTH
MEPCOHATBHBIX JaHHBIX B HH(OPMAIMOHHBIX CHCTEMaX MEPCOHATBLHBIX JTaHHBIX.

9. AKTYaJbHOCTE YTpo3 0€30MacHOCTH, BO3ZHHKAIOIIMX B CIIy4ae HCIOIb30BAHUS
CPEJICTB  KpUOTOrpauuecKod 3ammThl WHOOPMAIMK U  3aIUTHl  [IEPCOHATBHBIX
JAaHHBIX 1[pH  00pabdoTKe - MEePCOHANBHBIX JaHHBIX B HMHMOPMALMOHHBIX CHUCTEMAaX
NEPCOHAIBHBIX  JAHHBIX  aJMHHUCTPALMU  SITOJHMHCKOTO  TOPOJICKOIO  OKpyIa,
OTpacieBbX ((QyHKIHMOHAIBHBIX) OpraHax aJMHHHUCTPAIMA M UX MOJABEJOMCTBEHHBIX
YUpEKIACHUX, CIIeYET OIPEIesIsTh JOMOJIHUTEIIBHO.

10.  Ilpu oOpaboTke mMepCOHANBHBIX JAHHBIX B HMHOOPMALMOHHBIX CHCTEMAX
MEPCOHAJIBHBIX  JAaHHBIX  aJMHHUCTPALMU  SITOAHMHCKONO  TOPOJICKOIO  OKpYyra,
OTpacieBbIX ((YHKIMOHANBHBIX) OpraHax aJMHHUCTPALMH U UX IOABEIOMCTBEHHBIX
YUPCIKACHUAX TIPUMECHSIOT IIPABOBblE, OPraHU3ALHOHHBIE U TEXHUYCCKHE MEpHI,
HampaBJIeHHbIE Ha MHHHUMHU3ALUIO yrpo3 Oe30MacHOCTH TepPCOHAIBHBIX JaHHBIX B
MH(OPMALIMOHHBIX CUCTEMAX [EPCOHATBHBIX JTAHHBIX.

11.  Peanmusanus TpaBOBBIX, OPTAaHU3AIMOHHBIX M TEXHHYECKUX Mep, HalpaBIeHHBIX
Ha MUHUMHU3ALUIO  YTpo3 O€30IaCHOCTH  OCYHIECTBISICTCS — CIICLUAIACTAMM 10
MH(OPMAMOHHOI 6e30MacHOCTH  aJIMHHUCTPAIIMH SITOAHMHCKOTO TOPOJACKOr0 OKpyTa,
OTpacieBbIX ((QYHKIMOHAIBHBIX) OpraHax aJMHHUCTPAllMd U HUX I10JBEJIOMCTBEHHBIX
YUPEKIACHHUSIX, OTBETCTBEHHBIMH 3a IUIAHUPOBAHUE, OPraHM3AIMI0 W  peanu3aliiio
MEPOIPHUATHIA 110 00ecreueHNIO NHHOPMALIMOHHOM 0€30MacHOCTH.




